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6 OBLIGATORIOS,
3 OLVIDADOS
Y

Los 9 bdsicos, la ISO 27001y lo que tu empresa
probablemente no estd viendo

Carlos De Ferrari Lead GRC
Felipe Zepeda Expert GRC

2° Gobierno de Seguridad e IA



SQUE SON? 2024

La Ley Marco de Ciberseguridad crea
la ANCI

Medidas de seguridad simples
contra los ataques més comunes 2026

Sin grandes inversiones

La ANCI publica las 9 medidas de
seguridad y propone que 6 sedn
obligatorias

LOS 9 BASICOS, EN SIMPLE
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90%

de los incidentes de efecto significativo reportados ala
ANCI en 2025 se podrian haber evitado con 6
medidas béasicas

No hablamos de tecnologia cara. Hablamos de lo bdsico, bien hechoy
demostrable.

Fuente: ANCI, Resumen ejecutivo de la consulta pablica “Basicos de la Ciberseguridad”, agosto 2026.
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@ MANTEN TU MANO LEVANTA SI...

Y bdjala apenas tu respuesta sea “no” o0 “no sé”

0] Tu empresa usa MFA en las cuentas criticas

02 Podrias mostrarle hoy la evidencia a un fiscalizador, en menos
de una hora

03 Sabes qué herramientas de IA usd tu equipo esta semana y
con qué datos
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TU SEMAFORO DE LOS 9 BASICOS

Califica cada uno mentalmente.

01 02 03
/'N Actualizar Capacitar O Mi.ni.miz.ar ¢Coémo lo calificas?
&J ' 6 privilegios
Verde
Lo tengo y lo puedo demostrar
04 05 06
Respaldar Asegurar redes Asegurar Amarillo
equipos '
Lo tengo, pero no podria
demostrarlo hoy
Rojo
07 08 09
] No lo tengo o no lo sé
Monitorear en ' \ Usar MFA Gestor de
tiempo real . l f ,' l contrasefnas
’

Fuente: ANCI, “Los 9 basicos de la ciberseguridad” (ene-2026). Fondo gris: los 6 propuestos como obligatorios en la Res. Ex. 140. 7



Parte |

6 OBLIGATORIOS

LO QUE SE VA A EXIGIR
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LA PREGUNTA QUE TE VAN A HACER

Cada basico tiene un control ISO 27001 y una pregunta incoOmoda detras

Q Actualizar

“¢Cudl fue el ditimo parche critico y
cudntos dias tardaste?”

Asegurar
equipos

“¢Cuantos equipos tienes y cudles no
estan protegidos?”

9 Capacitar

“¢Coémo sabes que la capacitacion
cambiod algo?”

@] Usar MFA

“¢Qué cuentas quedaron fuera del MFA,
y por quée?”

@ Respaldar

“sCudndo fue tu ultima restauracion
probada?”

)( Gestor de

contrasenas
“¢Dénde vive hoy la contrasena del
administrador?”

1
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TENERLO = DEMOSTRARLO

Politica Registro Evidencia

Consulta ANCI 2026: 2 de cada 3 se declaran maduros...
..pero la mayoria no tiene respaldo documental




Parte 2
3 OLVIDADOS

Fuera de la propuesta obligatoria
¢O NO?
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¢OLVIDADOS? NO PARA LOS OIV

Fuera de la norma de los 6, pero ya exigidos d los operadores vitales desde diciembre de 2025

S
PRIVILEGIOS MONITOREO REDES

Solo el acceso necesario Si no lo ves, no existe Segmentar para contener

Instruccion N° 4: Restringir accesos y Instruccion N° 4: Herramientas de Instruccion N° 4: Cortafuegos con bloqueo
cambiar credenciales administrativas deteccién y contenciéon por defecto y segmentacion

915 organizaciones en el primer listado oficial de OIV. Si eres proveedor de una de ellas, esto también te llega.

Fuentes: ANCI, Instruccién General N° 4 (D.O. 26-dic-2025); balance anual ANCI (ene-2026). Controles ISO: mapeo referencial propio.
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CREDENCIAL VALIDA ceobenveechie

Un atague que pasa los 6 obligatorios

No
— Sesion — — Admin SN Ransomware
valida total

02 Capacitar 08 Usar MFA 03 Privilegios 05 Redes - 04 Respaldar

07 Monitorear l Si

Parchado v Con MFA v Con respaldos v “




Parte 3

1INVISIBLE

SHADOW Al
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SHADOW Al

Comercial

Contratos y propuestas en un chatbot No es un problema de Tl

Ley 21.719 - 1dic 2026
Un dato personal en un chatbot
ya es un problema legal

Recursos Humanos
CV y datos de personas

Finanzas
Planillas, sueldos y proveedores
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COMO ROMPE
LOS BASICOS

No es un bdsico mdas:
rompe los que ya tienes

Privilegios — agentes con acceso total a correo y archivos

Capacitacion — datos sensibles pegados en un chat

publico

Monitoreo — trdfico hacia IA sin ninguna visibilidad

MFA — cuentas personales fuera del SSO corporativo

22
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LO QUE CUESTA LO INVISIBLE

Informe IBM Cost of a Data Breach 2025

1de 5 +USD 670 mil 63%

Organizaciones reportd Costo adicional por De las organizaciones
una brecha vinculada a brecha con alto uso de con brechas no tenia

Shadow Al Shadow Al gobiernodelA o lo
estaba desarrollando

Desde el 1de diciembre de 2026, pegar datos personales en un chat es tratamiento de datos bajo la Ley 21.719.

Fuentes: IBM, Cost of a Data Breach Report 2025 (via TechRepublic y Kiteworks), Ley 21.719, vigencia 1-dic-2026. 2]



ISO 27001 ISO 42001

Seguridad de la informacion Sistemas de IA
4 Contexto 4 Contexto
5 Liderazgo 5 Liderazgo
6 Riesgos 6 Riesgos
/ Apoyo / Apoyo
8 Operacion 8 Operacion
9 Evaluacion 9 Evaluacion

10 Mejora 10 Mejora
AneXxo A: 93 controles Anexo A: 38 controles

UN SISTEMA, NO PARCHES
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DE CUMPLIR AESTAR SEGURO

DIAGNOSTICAR PRIORIZAR IMPLEMENTAR SOSTENER

Los 6: brechas y Los 3: plan por El1: 1A gobernada Un SGSIquelo
evidencia riesgo demuestra



\'

SCUALES TU
PUNTO CIEGO?

La IA ya estd en tu empresa. ¢Estd en tu SGSI?

Te ayudamos a encontrarlo - CisoServiceChile




9 BASICOS x ISO 27001

BASICO ANCI CONTROLES ISO 27001:2022 OBLIGATORIO*
Actualizar Gestion de vulnerabilidades técnicas Si
Capacitar Concienciacion y formacion Si
Minimizar privilegios Derechos de acceso privilegiado No
Respaldar Respaldo de la informacidén Si
Asegurar redes Seguridad de redes No
Asegurar equipos Dispositivos de usuario final Si
Monitorear en tiempo real Actividades de monitoreo No
Usar MFA Autenticacidon segura Si
Gestor de contrasenas Informacidn de autenticacion Si
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Segun la propuesta en consulta puablica (Res. Ex. 140, ANCI, may—jun 2026); verificar el texto final. IG N° 4: Instruccién General ANCI (D.O. 26-dic-2025). Mapeo ISO
referencial propio.CV
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